U skladu s Opcom Uredbom EU 2016/679 i Zakonom o provedbi Opce uredbe o zastiti podataka (NN
42/18) Predsjednistvo Akademije tehni¢kih znanosti Hrvatske na svojoj 7. sjednici odrzanoj 15.
listopada 2018. donosi

PRAVILNIK O PRIKUPLJANJU, OBRADI | ZASTITI OSOBNIH PODATAKA
I. Opce odredbe
Clanak 1.

Ovim Pravilnikom u Akademiji teqni¢kih znanosti Hrvatske (dalje u tekstu: HATZ) ureduju se opdi
postupci i mjere zastite osobnih podataka koji se vode u zbirkama osobnih podataka kojima rukuje
HATZ. Pravilnik obuhvaca opce m ere zastite zbirki osobnih podataka tijekom njihovog prikupljanja,
obrade, pohrane, prijenosa i koriétenja. Svrha Pravilnika je osigurati sukladnost djelovanja Voditelja
obrade s propisima na podrucju zastite osobnih podataka.

U postupku prikupljanja, obrade i zastite osobnih podataka primjenjuju se odredbe Opée Uredbe EU
2016/679 (u daljnem tekstu:Uredba) i Zakona o provedbi Opée uredbe o zaititi podataka (NN 42/18)
(u daljnjem tekstu: Zakon).

Prema odredbama Uredbe i Zakora HATZ je voditelj obrade osobnih podataka koji odreduje svrhu i
sredstva obrade osobnih podataka u skladu s nacionalnim zakonodavstvom i pravom Europske unije.

Podaci o voditelju obrade: Akademija tehnickih znanosti Hrvatske
Kaciceva 28
10 000 Zagreb
tel: 01-£922-559
fax: 01-3922-569
email: hatz@hatz.hr

Clanak 2.

Pojmovi koji se koriste u Pravilniku, a imaju rodni znacaj, bez obzira na to koriste li se u mukom ili
Zenskom rodu, obuhvacaju na jedrak nadin muski i Zenski rod.

U skladu s Uredbom pojedini izrazi u ovom Pravilniku imaju sljedeée znaéenje:

1. Osobni podatak je svaki podatak koji se odnosi na pojedinca ¢iji je identitet utvrden ili se
moZe utvrditi (,ispitanik”) pojedinac ¢iji se identitet moZe utvrditi jest osoba koja se moze
identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora kao ¥to su ime,
identifikacijski broj, podaci o lokaciji, mreZni identifikator ili uz pomo¢ jednog ili vide
¢imbenika svojstvenih za fzicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni
identitet tog pojedinca.

2. Obrada znaci svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili
skupovima osobnih podataka, bilo automatiziranim ili neautomatiziranim sredstvima kao &to
su prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena,
pronalaZenje, obavljanje Lvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na
rasplaganje na drugi nzcin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili
uniStavanje.
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3. Sustav pohrane znaci svaki strukturirani skup osobnih podataka dostupnih prema posebnim
kriterijima, bilo da su centralizirani, decentralizirani ili raspréeni na funkcionalnoj ili
zemljopisncj osnovi.

4. Voditelj obrade znadi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka; kada su svrhe
i sredstva takve obrade utvrdeni pravom Unije ili pravom drzave &lanice, voditelj obrade ili
posebni kriteri i za njegovo imenovanje mogu se predvidjeti pravom Unije ili pravom drzave
Clanice.

5. lzvriitelj obrace znadi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime voditelja obrade.

6. Primatelj znadi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojemu se
otkrivaju osabni podaci neovisno o tome je li on treéa strana.

7. Treca strana znadi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvriitelj obrade ni osobe koje su ovlastene za obradu osobnih
podataka pod izravnom nadleZno3¢u voditelja obrade ili izvritelja obrade.

8. Privola ispitanika znaci svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje
Zelja ispitanika, kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak na obradu
osobnih podataka koji se na njega odnose.

9. Povreda osobrih podataka znaci krienje sigurnosti koje dovodi do slu¢ajnog ili nezakonitog
unistenja, gubitka, izm_ ene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni i na drugi nacin obradivani.

Il. Obrada osobnih podataka
Clanak 3.

Pravilnik utvrduja pravila povezana sa zastitom pojedinaca u pogledu prikupljanja i obrade osobnih
podataka i pravila povezana sa <lobodnim kretanjem osobnih podataka.

Cilj Pravilnika je uspostaviti primjerene procese zastite i upravljanja osobnim podacima ispitanika,
odnosno ¢lanova, zaposlenika, vanjskih suradnika i drugih osoba &iji se osobni podaci obraduju.

Pravilnik se primjenjuje na sve cbrade osobnih podataka unutar HATZ-a, a temeljem pravne osnove ili
privole. Pravna osncva za prikupljanje i obradu osobnih podataka su zakonski i podzakonski akti, op¢i
akti HATZ-a i ugovori.

Privola je izraZavanjz Zzlja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak
za obradu osobnih podataka koji se na njega odnose i ista se moze u svakom trenutku povuéi.
Povlacenje privole ne utjece na zakonitost obrade na temelju privole prije njezina povlatenja.

Osobne podatke fizick h osoba HATZ obraduje zakonito, posteno i transparentno s obzirom na
ispitanika.

Osobni podaci prikusljgju se u posebne, izridite i zakonite svrhe te se ne obraduju na nacin koji nije u
skladu s tako odradenom svrhom.

Prikupljaju se i obraduju samo osobni podaci koji su primjereni, relevantni i ogranieni na ono &to je
nuzno s obzirom na svrhu za kcju se obraduju. Osobni podaci koje HATZ obraduje su to&ni te se po
potrebi aZuriraju. Osobi podaci koji nisu to¢ni bez odlaganja se brisu ili ispravljaju.

HATZ osobne podatke obraduje isklju¢ivo na nacin kojim se osigurava odgovarajuca sigurnost
osobnih podataka, ukljiCujuci zastitu od neovlastene ili nezakonite obrade te od slu¢ajnog gubitka,
uniStenja ili oStecenja primjenom odgovarajucih tehni&kih ili organizacijskih mjera.
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HATZ osobne podatke Zuva samo onoliko dugo koliko je potrebno u svrhe radi kojih se osobni podaci
obraduju. Iznimno, osobni podaci mogu se pohraniti i na dulja razdoblja, ali samo ako ¢e se isti
obradivati iskljuivo u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog
istrazivanja ili u statisticke svrhe.

Voditelj obrade osobne podatke obraduje u skladu sa sljede¢im nacelima: zakonitost, to¢nost,
svrhovitost, trajnost, sizurnost, transparentnost.

7

<+ Zakonitost

Nacelo zakonitosti podrazumijeva obradivanje osobnih podataka ispitanika sukladno vaZedim
zakonima i pokrivajuéi sva prava ispitanika.

7

% Tocnost

Nacelo toCnosti podrazumijeva da osobni podaci moraju biti toéni i prema potrebi aZzurni. Mora se
poduzeti svaka razumna mjera radi osiguravanja da se osobni podaci koji nisu toéni, uzimajuci u obzir
svrhe u koje se obraduju, bez odlaganja izbrisu ili isprave.

Voditelj obrade osigurava primjenu nacela to¢nosti na nacin da ispitanik moZe zatraZiti ispravak
osobnih podataka koje je dostavio, ukoliko primijeti da neki od njegovih osobnih podataka nije
ispravno naveden.

*

%+ Svrhovitcst

Nacelo svrhovitosti pocrazumijeva da osobni podaci moraju biti primjereni, relevantni i ograni¢eni na
ono $to je nuZno u odnosu na svrhe u koje se obraduju.

Osobni podaci moraju biti prikupljeni u posebne izri¢ite i zakonite svrhe te se dalje ne smiju
obradivati na nacin koji nije u skladu s tim svrhama.

Iznimno, daljnja obrada u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog
istrazivanja ili u statisticke svrhe ne smatra se neuskladenom s prvotnim svrhama.

*,

%+ Trajnost
Nacelo trajnosti podrazumijeva da osobni podaci moraju biti ¢uvani u obliku koji omoguéuje
identifikaciju ispitanika samo onoliko dugo koliko je potrebno da se zadovolji svrha zbog koje su

podaci prikupljeni.
Osobni podaci mogu se pohraniti na dulja razdoblja ukoliko je isto zakonskim aktima propisano.

7

% Sigurnost

Nacelo sigurnosti podrazumijeva da osobni podaci moraju biti zadti¢eni od neovlaitenog pristupa i
uporabe, gubitka, unit2nja ili oStecenja primjenom odgovarajuéih tehni&kih ili organizacijskih mjera.

L/

*+ Transparentnost
Nacelo transparentnosti podrazumijeva da ¢e Voditelj obrade prilikom prikupljanja osobnih podataka

pruZiti ispitaniku sve potrebne informacije i na zahtjev osigurati ispitaniku uvid u njegove podatke,
obrazloZenje obrade, temelj i zakonitost obrade i sli¢no.
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Clanak 4.

HATZ prikuplja i obraduje sljedece osobne podatke:

1. ime i prezims, adresa, osobni identifikacijski broj (OIB), datum i godina rodenja, broj
telefona, e-posta, informacije o vrsti ugovornog odnosa i sadriaju, i drugi podaci koji su
posebnim propisima propisani kao nuzni za (a) ¢lanstvo u HATZ-u, (b) radi zasnivanja i
ostvarivanje prava iz radnog odnosa, (c) prava iz drugih ugovornih odnosa, kao i zbog (d)
prijave radnika na mirovinsko i zdravstveno osiguranje.

2. Ostale osokne podatke koje ispitanik ili tre¢a osoba stavljaju na znanje prilikom biranja u
¢lanstvo HATZ-a, zasnivanja i trajanja radnog odnosa ili drugog ugovornog odnosa, kao §to su
broj bankovncg ra€una, podaci s osobne iskaznice, stru¢na sprema, druga znanja i vjestine.

Kategorije ispitanika i vrste podataka koji se obraduju prikazani su u tablici 1.

Tablica 1. Kategorije ispitanika i vrste podataka

Kategorija isoitanika Vrste podataka koji se obraduju

. Clanovi HATZ-a ime i prezime; dan, mjesec i godina rodenja, mjesto rodenja;
OIB; znanstveni stupanj, znanstveno i znanstveno-nastavno
zvanje, osobna fotografija; ku¢na adresa; adresa e-poste; broj
telefona; mjesto zaposlenja; naziv odjela HATZ-a kojem
pripada; kategorija ¢lanstva u HATZ-u; naziv funkcije u HATZ-
a; objavljeni radovi

Il. Zaposlenici HATZ-a ime i prezime; dan, mjesec i godina rodenja; mjesto rodenja;
OIB; kuc¢na adresa; adresa e-poste; broj telefona;
drZavljanstvo; radno iskustvo; IBAN (broj tekuceg racuna);
podaci s osobne iskaznice; stru¢na sprema; druga znanja i
vjestine; podaci o uzdriavanim ¢lanovima obitelji zaposlenika

I1l. Vanjski suradnic HATZ-a ime i prezime; OIB; kuc¢na adresa; adresa e-poste; broj
(podaci potrebni za sklapanje telefona; IBAN (broj Ziro rauna); mjesto zaposlenja
ugovora)
IV. Dobitnici nagrade HATZ-a ime i prezime; OIB; ku¢na adresa; adresa e-poste; broj

telefona; IBAN (broj Ziro racuna); mjesto zaposlenja

Voditelj obrade se u skladu s odredbama Uredbe obvezuje postivati natela obrade osobnih podataka.
Ako se obrada osoknih podataka provodi u ime voditelja obrade, voditelj obrade koristi se jedino
izvrsiteljima obrade koji u dovoljnoj mjeri jamée provedbu odgovarajuéih tehni¢kih i organizacijskih
mjera na nacin da j2 obrada u skladu sa zahtjevima iz ove Uredbe i da se njome osigurava zaitita

prava ispitanika.

lzvrsitelj obrade ne smije angaZirati drugog izvriitelja obrade bez prethodnog posebnog ili opéeg
pisanog odobrenja vocitelja obrade.

Obrada koju provodi izvriitelj obrade ureduje se ugovorom ili drugim pravnim aktom u skladu s
odredbama Uredbe.

Osobni podaci uzimzju se neposredno od ispitanika usmeno i pisanim putem ili iz drugih izvora.
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Clanak 5.

HATZ obraduje osobne podatke samo ako je ispunjen jedan od sljedecih uvjeta:
1. ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili vie posebnih svrha,

obrada je nuZna za izvrS§avanje ugovora kojih je ispitanik stranka,

obrada je nuZna radi poStovanja pravnih obveza voditelja obrade,

obrada je nuzna kako bi se zastitili klju¢ni interesi ispitanika ili druge fizicke osobe,

obrada je nuZna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti

voditelja obrade,

6. obrada je nuZna za potrebe legitimnih interesa voditelja obrade ili trece strane , osim kad su
od tih interesa jadi interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu
osobnih podataka.

oW

Clanak 6.

Privola kojom ispitanik daje HATZ-u pristanak na obradu osobnih podataka koji se na njega odnose je
dobrovoljna, u pisanom obliku, lako razumljivog, jasnog i jednostavnog jezika s jasno nazna&enom
svrhom.

Ispitanik ima pravo u svakom trenutku povuci svoju privolu te ga se o tome prije davanja privole
obavje3cuje. Povlacenje privole ispitanik je ovlasten dati na jednostavan nacin na koji je privolu i dao.

Clanak 7.

Prilikom prikupljanja osobnih podataka od ispitanika HATZ na odgovarajuci nacin (usmeno ili pisanim
putem) ispitaniku pruza informacije o svrsi obrade, pravnom temelju obrade, razdoblju u kojem ¢e
podaci biti pohranjeni, pravu ispitanika na pristup, ispravak ili brisanje osobnih podataka, pravo na
ulaganje prigovora i dr.

U slucaju da se podaci ne prikupljaju izravno od ispitanika, uz navedene podatke navodi se i izvor
osobnih podataka.

Pravo na ispravak

Ispitanik ima pravo bez nepotrebnog odgadanja ishoditi od HATZ-a ispravak neto¢nih osobnih
podataka koji se na njega odnose.

Uzimajudi u obzir svrhe obrade, ispitanik ima pravo dopuniti nepotpune osobne podatke, medu
ostalim idavanjem dodatne izjave.

Pravo na brisanje

Ispitanik ima pravo od HATZ-a ishoditi brisanje osobnih podataka koji se na njega odnose, a HATZ je

obvezan obrisati osobne podatke bez nepotrebnog odgadanja ako je ispunjen jedan od sljedecih

uvjeta:

1. osobni podaci vise nisu nuZni u odnosu na svrhe za koje su prikupljeni ili na drugi na¢in obradeni;

2. ispitanik povuce privolu na kojoj se obrada temelji, a ne postoji druga pravna osnova za obradu;

3. ispitanik uloZi prigovor na obradu, a legitimni razlozi za realizaciju prava na brisanje imaju veéu
teZinu od legitimnog interesa Voditelja obrade za obradu i/ili éuvanje osobnih podataka;

4. osobni podaci nezakonito su obradeni;

5. osobni podaci moraju se brisati radi po$tovanja pravne obveze.
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Pravo na ogranitenje obrade

Ispitanik ima pravo od HATZ-a traZiti ograni¢enje obrade u sludaju da (1) osporava to¢nost osobnih
podataka, (2) kada smatra da je obrada nezakonita te se protivi brisanju osobnih podataka i umjesto
toga traZi ogranicenje njihove upotrebe, (3) kada HATZ viSe ne treba osobne podatke za potrebe
obrade te (4) u slu€aju kada je ispitanik uloZio prigovor na obradu i oekuje potvrdu nadilaze li
legitimni razlozi HATZ-a razloge ispitanika.

Pravo na prenosivost podataka

Ispitanik ima pravo zaprimiti osobne podatke koji se odnose na njega, a koje je pruZio HATZ-u u
strukturiranom, uobi¢ajeno upotrebljavanom i strojno Eitljivom formatu te ima pravo prenijeti te
podatke drugom Voditelju obrade. Potrebno je uzeti u obzir da se pravo prijenosa odnosi iskljuéivo
na osobne podatke ispitanika.

Pravo na prigovor

Ispitanik ima pravo na temelju svoje posebne situacije u svakom trenutku uloZiti prigovor na obradu
osobnih podatka koji se odnose na njega. HATZ u takvoj situaciji vise ne smije obradivati osobne
podatke osim ako dokaZe da postoje uvjerljivi legitimni razlozi za obradu koji nadilaze interese, prava
i slobode ispitanika ili radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

Ukoliko se osobni podaci obraduju za potrebe izravnog marketinga, ispitanik u svakom trenutku ima
pravo uloZiti prigovor na obradu osobnih podataka koji se odnose na njega za potrebe takvog
marketinga, $to ukljucuje izradu profila u mjeri koja je povezana s takvim izravnim marketingom.

Ako se ispitanik protivi obradi za potrebe izravnog marketinga, osobni podaci vise se ne smiju
obradivati u takve svrhe.

Ispitanik ima pravo da se na njega ne odnosi odluka koja se temelji iskljudivo na automatiziranoj
obradi, ukljucujuci izradu profila, koja proizvodi pravne u¢inke koji se na njega odnose ili na sli¢an
nacin zna&ajno na njega utjecu, osim ako je ta odluka:

1. potrebna za sklapanje ili izvrSenje ugovora izmedu ispitanika i HATZ-a,

2. dopustena zakonom i

3. temeljena na izricitoj privoli ispitanika.

lll. Druga prava ispitanika
Clanak 8.

Osobni podaci ispitanika su njegovo vlasnistvo i podaci koji su potrebni HATZ-u neophodni su za
odvijanje osnovne djelatnosti, a ispitanici u svakom trenutku zadrZavaju odredena prava u odnosu na
obrade njihovih podataka. HATZ prikuplja i obraduje podatke samo uz postojanje navedenih
zakonitosti obrade.

HATZ e na zahtjev ispitanika ili njegovog zakonskog zastupnika ili punomocénika odmah, a najkasnije
u roku od mjesec dana od podnosenja zahtjeva:

1. informirati o svrsi obrade njegovih osobnih podataka, kategorijama osobnih podataka koje se
obraduju, o primateljima ili kategorijama primatelja kojima su osobni podaci otkriveni ili ¢e
im biti otkriveni, predvidenom razdoblju za koje ¢e se osobni podaci ¢uvati, te u slu¢aju kad

se osobni podaci ne prikupljaju od ispitanika o njihovom izvoru,
e e
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2. dostaviti ispitaniku ispis osobnih podataka sadrianih u sustavu pohrane koji se na njega
odnose,

3. ispraviti netoCne podatke i/ili ih dopuniti,

4. provesti brisanje osobnih podataka koji se odnose na ispitanika pod uvjetom da osobni
podaci viSe nisu nuzni u odnosu na svrhe za koje su prikupljeni ili ako ispitanik povuce privolu
na kojoj se obrada temelji.

Rok iz st. 2. ovog ¢lanka moZze se produljiti za dodatnih dva mjeseca, uzimajuci u obzir sloZenost i broj
zahtjeva. HATZ ¢e obavijestiti podnositelja zahtjeva o svakom takvom produljenju u roku od mjesec
dana od podnosenja zahtjeva kao i o razlozima za produljenje.

Ako zahtjev iz st. 1. ovog ¢lanka bude odbijen HATZ ce najkasnije u roku od mjesec dana od
podno3enja zahtjeva obavijestiti ispitanika o razlozima odbijanja zahtjeva.

Clanak 9.

HATZ informacije pruZene u skladu sa ¢l. 8. pruza bez naknade. Iznimno, ako su zahtjevi ispitanika
o€ito neutemeljeni ili pretjerani od ispitanika ¢e se naplatiti razumna naknada uzimajuéi u obzir
administrativne troskove pruzanja informacija ili obavijesti.

Clanak 10.

Ispitanik koji smatra da su mu povrijedena neka prava zajam¢ena Uredbom ima pravo podnijeti
zahtjev za utvrdivanje povrede prava nadleZnom tijelu.

U slucaju povrede osobnih podataka HATZ bez nepotrebnog odgadanja i, ako je izvedivo, najkasnije
72 satanakon saznanja o toj povredi, izvjeS¢uje nadleZno nadzorno tijelo o povredi osobnih podataka,
osim ako nije vjerojatno da ¢e povreda osobnih podataka prouzroéiti rizik za prava i slobode
pojedinaca. Ako izvjeS€ivanje nije u€injeno unutar 72 sata, mora biti popraceno razlozima za
kasnjenje.

lzvrsitelj obrade bez nepotrebnog odgadanja izvje$¢uje voditelja obrade nakon ¥to sazna za povredu
osobnih podataka.

U izvjed¢ivanju iz stavka 2. mora se barem:

1. opisati priroda povrede osobnih podataka, ukljucujuci, ako je moguce, kategorije i priblizan broj
doti¢nih ispitanika te kategorije i priblizan broj doti¢nih evidencija osobnih podataka,

2. navesti ime i kontaktne podatke sluzbenika za zastitu podataka ili druge kontaktne tocke od koje se
mozZe dobiti jo$ informacija,

3. opisati vjerojatne posljedice povrede osobnih podataka,

4. opisati mjere koje je voditelj obrade poduzeo ili predloZio poduzeti za rje3avanje problema
povrede osobnih podataka, ukljucujuc¢i prema potrebi mjere umanjivanja njezinih mogucih $tetnih
posljedica.

HATZ kao voditelj obrade dokumentira sve povrede osobnih podataka, ukljuéujuéi €injenice vezane za
povredu osobnih podataka, njezine posljedice i mjere poduzete za popravljanje $tete.

U slucaju povrede osobnih podataka koji ¢e vjerojatno prouzroéiti visok rizik za prava i slobode
pojedinaca, HATZ bez nepotrebnog odgadanja obavjes¢uje ispitanika o povredi osobnih podataka.

Obavjes¢ivanje ispitanika iz prethodnog stavka nije obvezno ako je ispunjen bilo koji od sljedeéih

uvjeta:

1. HATZ je poduzeo odgovarajuce tehnitke i organizacijske mjere zastite i te su mjere primijenjene na

osobne podatke pogodene povredom osobnih podataka, posebno one koje osobne podatke &ine

nerazumljivima bilo kojoj osobi koja im nije ovlastena pristupiti, kao 3to je enkripcija,
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2. HATZ je poduzeo naknadne mjere kojima se osigurava da vide nije vjerojatno da ¢e doci do visokog
rizika za prava i slobode ispitanika,

3. time bi se zahtijevao nerazmjeran napor. U takvom slu¢aju mora postojati javno obavjescivanje ili
slitna mjera kojom se ispitanici obavjes¢uju na jednako djelotvoran nadin.

IV. SluZbenik za zastitu osobnih podataka
Clanak 11.

Predsjednik HATZ-a imenuje sluZbenika za zastitu osobnih podataka zasebnom odlukom te su njegovi
podaci i kontakti objavljeni na sluzbenim web stranicama HATZ-a.

Sluzbenik za zaStitu osobnih podataka ima odgovarajucu struénu spremu, te su njegove zadace
sljedece:

1. informiranje i savjetovanje voditelja obrade ili izvrSitelja obrade te zaposlenika koji obavljaju
obradu o njihovim obvezama iz Uredbe i Zakona, i drugih odredaba Unije i nacionalnog
zakonodavstva;

2. prati postivanje Uredbe i drugih odredaba Unije, Zakona i politika voditelja obrade ili
izvriitelja obrade u odnosu na zaStitu osobnih podataka, ukljucujuéi raspodijelu
odgovornosti, podizanje svijesti i osposobljavanje osoblja koje sudjeluje u postupcima obrade
te revizije;

3. pruzanje savjeta, kada je to zatraZeno, u pogledu procjene udinka na zatitu podataka i
praenje njezina izvrSavanja u skladu s &l. 35. Uredbe;

4. suraduje s Agencijom za zastitu osobnih podataka;

5. djeluje kao kontaktna tocka za Agenciju za zastitu osobnih podataka o pitanjima u pogledu
obrade.

Clanak 12.

HATZ osigurava da je sluzbenik za zastitu podataka na primjeren nacin i pravodobno uklju¢en u sva
pitanja u pogledu zastite osobnih podataka, te da su mu omogucena potrebna sredstva za izvréavanje
njegovih zadaca.

Ispitanici mogu kontaktirati sluZbenika za zastitu podataka u pogledu svih pitanja povezanih s
obradom svojih osobnih podataka i ostvarivanja svojih prava iz ove Uredbe.

SluZbenik za zastitu podataka obvezan je éuvati povjerljivost svih podataka i informacija koje sazna u
obavljanju svoje duznosti, a ta obveza traje i nakon prestanka obavljanja duinosti sluibenika za
zastitu osobnih podataka.

Sluzbenik za zatitu podataka moZe ispunjavati i druge zadace i duznosti. Voditelj obrade ili izvriitelj
obrade osigurava da takve zadace i duZnosti ne dovedu do sukoba interesa.
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V. Mjere za zastitu osobnih podataka
Clanak 13.

HATZ provodi odgovarajuce tehnicke i organizacijske mjere za omogucavanje ucinkovite zastite
osobnih podataka od slucajnog gubitka, unistenja, nedopustenog pristupa, promjene, objavljivanja ili
svake druge zlouporabe.

Uzimajuci u obzir najnovija dostignuca, troskove provedbe te prirodu, opseg, kontekst i svrhu obrade,
kao i rizik razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, HATZ i izvrSitel]
obrade provode odgovarajuce tehnicke i organizacijske mjere kako bi osigurali odgovarajudu razinu
sigurnosti s obzirom na rizik, ukljuéujuéi prema potrebi:
1. pseudonimizaciju i enkripciju osobnih podataka,
2. sposobnost osiguravanja trajne povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i usluga
obrade
3. sposobnost pravodobne ponovne uspostave dostupnosti osobnih podataka i pristupa njima u
sluéaju
fizickog ili tehnickog incidenta,
4. proces za redovito testiranje, ocjenjivanje i procjenjivanje ucinkovitosti tehnickih i organizacijskih
mjera za osiguravanje sigurnosti obrade.

HATZ i izvrditelj obrade poduzimaju mjere kako bi osigurali da svaki pojedinac koji djeluje pod
odgovornoscu HATZ-a ili izvritelja obrade, a koji ima pristup osobnim podacima, ne obraduje te
podatke ako to nije prema uputama voditelja obrade, osim ako je to obvezan uéiniti prema pravu
Unije ili pravu drzave ¢lanice.

Osobni podaci koji se pohranjuju u pisanom obliku ¢uvaju se u registratorima, u zaklju¢anim
ormarima. Osobni podaci koji se pohranjuju na informati¢ckim medijima pohranjuju se uporabom
metoda i sustava zastite koje jamce sigurnost i tajnost tako pohranjenih metoda.

Ukoliko je vjerojatno da ce odredena vrsta obrade, osobito putem novih tehnologija i uzimajuéi u
obzir prirodu, opseg, kontekst i svrhe obrade, prouzro¢iti visok rizik za prava i slobode pojedinaca,
HATZ prije obrade provodi procjenu uinka predvidenih postupaka obrade za zastitu osobnih
podataka. Jedna procjena moZe se odnositi na niz sli¢nih postupaka obrade koji predstavljaju sli¢ne
visoke rizike.

Prema potrebi HATZ provodi preispitivanje kako bi procijenio je li obrada provedena u skladu s
procjenom ucinka na zastitu podataka barem onda kada postoji promjena u razini rizika koji
predstavljaju postupci obrade.

Voditelj obrade ima pravo zatraZiti nadzor nad radnjama na podacima i nadzor nad prijenosom
podataka kada smatra da je isto potrebno. Voditelj obrade duZan je provjeravati kako se prikupljaju i
Cuvaju privole te ima li potrebe za promjenama izjava o privatnosti (sadrii pravnu osnovu za
prikupljanje, period ¢uvanja i pravo na prigovor nadleznom tijelu u slu¢aju povrede prava).

Clanak 14.

Ukoliko voditelj obrade odredi izvriitelje obrade, oni su duZni:
1. obradivati podatke samo po nalogu Voditelja obrade,

2. imati potpisane izjave o povjerljivosti,

3. ¢uvati zapise o obradi,
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4. implementirati odgovarajucu zastitu,

5. dobiti privolu u slu¢aju podugovaranja,

6. suradivati s Voditeljem obrade kod prijave povrede, zahtjeva za pristup i procjena uéinka na zastitu
privatnosti,

7. imati ugradene principe privatnosti u dizajn.

HATZ kao Voditelj obrade obvezan je s Izvrsiteljima obrade imati pisani ugovor.

HATZ i izvriitelji obrade su duZni unistiti podatke nakon proteka roka predvidenog internim aktima
HATZ-a, vaZecim prisilnim propisima ili kada prestane svrha zbog koje su 0sobni podaci obradivani.
HATZ vodi evidenciju aktivnosti obrade za koje je odgovoran za osobne podatke koji se stalno
obraduju odnosno za one podatke ¢ija obrada nije povremena.

Ta evidencija sadrzava sve sljedece informacije:

1. ime i kontaktne podatke voditelja obrade i sluzbenika za za3titu podataka;

2. svrhu obrade;

3. opis kategorija ispitanika i kategorija osobnih podataka;

4. kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni, ukljuéujuéi
primatelje u tre¢im zemljama ili medunarodne organizacije;

5. eventualne prijenose osobnih podataka u tre¢u zemlju ili medunarodnu organizaciju, ukljuéujuci
identificiranje te trece zemlje ili medunarodne organizacije te, u slu¢aju prijenosa iz &lanka 49.
stavka 1. drugog podstavka Uredbe, dokumentaciju o odgovarajuéim zastitnim mjerama

6. ako je to moguce, predvidene rokove za brisanje razli¢itih kategorija podataka;

7. ako je moguce, opci opis tehnickih i organizacijskih sigurnosnih mjera iz ¢lanka 32. stavka 1.

Uredbe.

Evidencije iz prethodnog stavka moraju biti u pisanom obliku, ukljutujuéi elektroni¢ki oblik.

HATZ kao Voditelj obrade, na zahtjev daje nadzornom tijelu uvid u evidenciju.
VI. Zavrine odredbe
Clanak 15.

Pravilnik stupa na snagu i primjenjuje se danom donosenja.

Predsjednik:
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